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EL CONSEJO

TOMANDO NOTA de la funcidn de la IALA con respecto a la seguridad de la navegacidn, la eficiencia
del transporte maritimo y la proteccién del medio ambiente;

TOMANDO NOTA TAMBIEN que el Convenio SOLAS de la OMI obliga a las administraciones a
proporcionar ayudas a la navegacién segun lo requiera el nivel de riesgo y la densidad del trafico lo
justifique, pero no especifica el tipo de sistemas que deben proporcionarse;

TOMANDO NOTA ADEMAS de las resoluciones A.915 (22) de la OMI sobre politica maritima para el
futuro sistema mundial de navegacion por satélite (GNSS), y A.953 (23) sobre el sistema mundial de
radionavegacion;

RECONOCIENDO la cade vez mayor dependencia de todas las clases de usuarios maritimos de los
servicios GNSS y la vulnerabilidad de dichos servicios a la interferencia tanto intencionada como
accidental;

RECONOCIENDO TAMBIEN que GNSS es un elemento clave dentro de la navegacion electrénica;

RECONOCIENDO ADEMAS la existencia de ayudas a la navegacién convencionales y VTS como
sistemas alternativos terrestres, disponibles para todas las clases de usuarios maritimos;

HABIENDO CONSIDERADO las propuestas formuladas como resultado del estudio que figura en el
Anexo a esta recomendacion;

RECOMIENDA que:
1 Los Miembros Nacionales y otras Autoridades competentes tienen en cuenta la informacién

del anexo y los demds estudios realizados sobre las opciones de sistemas alternativos

2 Los Miembros Nacionales y otras Autoridades competentes realizan evaluaciones de riesgo,
en términos de las diversas etapas de un viaje relevantes a sus areas geograficas de interés.

3 Los Miembros Nacionales y otras Autoridades competentes mantienen y mejoran el enlace y
las asociaciones entre proveedores de GNSS.

4 Los Miembros Nacionales y otras Autoridades competentes monitorean las actividades
paralelas sobre mitigacion de la vulnerabilidad por parte de otros organismos y otros modos
de transporte.

5 Los Miembros Nacionales y otras Autoridades competentes fomentan la transferencia de
tecnologia de mitigacién del ejército para uso civil.

6 En cooperacién con la industria, los Miembros Nacionales y otras Autoridades competentes
apoyan el desarrollo de estandares mejorados de desempeiio del receptor.

7 Los Miembros Nacionales y otras Autoridades competentes fomentan el uso de equipos
receptores GNSS que cumplan con los ultimos estandares de rendimiento.
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8 Los Miembros Nacionales y otras Autoridades competentes sensibilizan a los usuarios sobre
la vulnerabilidad del GNSS y la necesidad de mantener las habilidades en el uso de ayudas
convencionales.

9 Los Miembros Nacionales y otras Autoridades competentes mantienen y desarrollan ayudas

de respaldo y de contingencia a la navegacion, que pueden incluir radio ayudas a la navegacién
y ayudas convencionales a la navegacion, apropiadas al nivel de riesgo identificado.
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ANEXO

LA RECOMENDACION R0129 (R-129)

EN

VULNERABILIDADES DE GNSS Y MEDIDAS DE
MITIGACION
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Diciembre 2004 Revisado Diciembre 2012

1 INTRODUCCION

En 2001, el Departamento de Transporte de EE. UU Volpe Center llevdo a cabo un estudio de las
vulnerabilidades a interferencias intencionales y no intencionales de la infraestructura de transporte de EE.
UU que depende de las sefiales del Sistema de posicionamiento global (GPS) [1]. Se ha realizado un estudio
similar para la Agencia de Radiocomunicaciones del Reino Unido [2]. También se han realizado estudios en
Europa como preparacion para el proyecto Galileo [3] y [4]. Un estudio reciente de la Royal Academy of
Engineering ha investigado el nivel de dependencia y las vulnerabilidades de GNSS [5]. Estos estudios indican
que los sistemas mundiales de navegacidén por satélite (GNSS) tienen vulnerabilidades a interferencias
intencionales y no intencionales.

1.1 CONTEXTO

La estrategia de la OMI para la e-Navigation incluye la necesidad de usuario a alto nivel de integridad de los
datos y del sistema estableciendo:

“Los sistemas de e-Navigation deben ser resilientes y tener en cuenta cuestiones de validez,
plausibilidad e integridad de los datos para que el sistema sea robusto, fiable y seguro.
Deben tenerse en cuenta los requisitos de redundancia, especialmente en relacién con los
sistemas de posicionamiento ”.

Al abordar el problema de posicionamiento, se puede definir como sefiales electrdnicas de posicion,
navegacion y sincronizacion precisas y confiables, con prestaciones a prueba de fallos (probablemente
proporcionado a través de redundancia multiple, por ejemplo, GNSS, transmisores diferenciales, eLoran y
receptores predeterminados o dispositivos embarcados de navegacidn inercial).

La creciente dependencia de GNSS en todos los tipos de determinacién de la posicidon y navegacidn, incluidos
los datos de entrada relativos a posicion y tiempo en los sistemas de identificacion automatica (AlS), subraya
la importancia de considerar objetivamente las posibles areas de vulnerabilidad y la importancia de medidas
para reducir o mitigar tales efectos. La necesidad de medidas para contrarrestar la vulnerabilidad se ha vuelto
particularmente importante con la eliminaciéon gradual de otros sistemas y debe tenerse en cuenta en la
formulacion de planes de radionavegacion. En el contexto de la aviacion, [6] indica que el problema de la
vulnerabilidad GNSS es gestionable mediante la conservacion de sistemas terrestres existentes (VOR / DME,
NDB) como respaldo (backups). Se entiende una consideracién similar en el entorno maritimo.

1.2 ALCANCE

Este documento considera todos los tipos de vulnerabilidad de GNSS en el entorno maritimo y las medidas
de mitigacién que se pueden utilizar para superarlas.

El efecto sobre la navegacion maritima de las interrupciones de GNSS sera significativo. Cuando los
fendmenos naturales, como la meteorologia espacial, afecten a la recepcidn de la sefial GNSS, es probable
gue los efectos se observen en areas extensas y durante cualquier fase de la navegacion. Es mas probable
que la interferencia provocada por el hombre se produzca dentro de las aguas costeras, ya que es probable
que las fuentes de interferencia provocada por el hombre se encuentren en tierra y estén restringidas a la
linea de vision. Sin embargo, no se puede descartar la posibilidad de una interferencia deliberada en el barco
o en el aire.

Se considera buena practica la utilizacidn de todas las fuentes de posicionamiento disponibles.
2 DEFINICIONES & ACRONIMOS

Se utilizaran los siguientes acrénimos en el documento:

ASF Additional Secondary Factors / Factores secundarios adicionales
dBW decibels relative to One (1) Watt / decibelios por vatio
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DME Distance Measuring Equipment / Equipo de medicién de distancia

ECDIS Electronic Chart Display / Carta electronica

EGNOS European Geostationary Navigation Overlay System / Sistema europeo de
navegacion por complemento geoestacionario

ENC Electronic Navigational Chart / Carta de navegacion electrdnica

GLONASS Global Navigation Satellite System / Sistema Global de Navegacion Satelital

GMDSS Global Maritime Distress and Safety System / Sistema mundial de socorro y seguridad
maritimos

IEC International Electro-technical Commission / Comisidn Electrotécnica Internacional

IMO International Maritime Organization / Organizaciéon Maritima Internacional

LBS Location Based Services / Servicios Basados en la Localizacién

Loran Long Range Navigation / Navegacién de Larga Distancia

NDB (Aeronautical) Non-Directional Beacon / Baliza no direccional

PNT Position, Navigation & Timing / Posicionamiento, Navegacion, Temporizacion

SOLAS Safety of Life at Sea (Convention) / Convencidn de la Seguridad de la Vida en el Mar

UMTS Universal Mobile Telecommunications System / Sistema universal de telecomunicaciones
moviles

VOR VHF Omnidirectional Ranging / Alcance Omnidireccional VHF

WAAS Wide Area Augmentation System / Sistema de Aumentacidn Basado en Satélites

3 FUENTES DE VULNERABILIDAD

Algunos modos de fallo son comunes a todos los tipos de sistemas de navegacién electrénicos. El sistema en
si puede fallar, por ejemplo, debido a dafios deliberados o accidentales afectando a la infraestructura
terrestre. Dada la naturaleza militar del actual GNSS - GPS y GLONASS, se puede suponer que los niveles de
seguridad son altos y que se proporcionan equipos de reserva. La experiencia con el GPS lo confirma y se
puede suponer que la averia del sistema es un evento muy raro. Las medidas de seguridad de Galileo son
comparables a las del GPS, con la excepcidn de que los satélites no estan reforzados para resistir los pulsos
electromagnéticos de las explosiones nucleares. El fallo de los satélites GPS de forma individual no es inusual,
aunque el tiempo medio de reparacién es inferior a 48 horas.

GNSS es particularmente susceptible a interferencias accidentales o maliciosas debido al nivel
extremadamente bajo de la sefial en el receptor del usuario. Las fuentes no intencionales de interferencia o
interrupcion del servicio incluyen la variabilidad ionosférica, los efectos de la actividad solar y también
sefiales fuertes, armdnicos o generado por intermodulacion de transmisores potentes que operan en otras
bandas o proveniente de fuentes cercanas al receptor GNSS. Las causas intencionales de interferencia
incluyen la radiaciéon de sefiales de interferencia deliberadas de banda estrecha o banda ancha. El Informe
Volpe también identifica como un peligro el spoofing “suplantacion de identidad” en la que se irradia una
sefial GNSS falsa con la intencion de engafiar al usuario.

La averia de los equipos electrdnicos a bordo de un barco también es frecuente, debido a un fallo en el
suministro de energia o un fallo, temporal o permanente, en el receptor o la antena. Las medidas para
contrarrestar estos problemas son las mismas que para otros sistemas a bordo: el uso de fuentes de
alimentacién de reserva (requeridas para embarcaciones SOLAS) y seguir las pautas de instalacion y
localizacion de fallos. Aunque el requisito de la OMI es para un solo sistema electrdnico de posicionamiento,
es bastante comun que se instale mas de un receptor para que ese sistema proporcione redundancia en caso
de falla del equipo.

Un modo de fallo observado con menos frecuencia es la desactivacion permanente o temporal de las antenas
del receptor GNSS sometidas a transmisiones de radar de alta potencia, debido a dafios por microondas o
saturacion de los componentes internos [7].
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El uso generalizado de GNSS ha dado lugar a una tendencia a depender en gran medida de los sistemas
electrénicos - navegacion "con la vista hacia abajo" - con una reticencia percibida a utilizar medios
alternativos para la verificacion de la posicidn, como recomienda la OMI.

3.1 FUENTES DE INTERFERENCIA

La interferencia involuntaria puede provenir de fuentes naturales o artificiales.

La variabilidad ionosférica y los efectos de la actividad solar en los sistemas de radionavegacién han sido
objeto de investigaciéon durante muchos anos. La referencia [8] informa sobre el efecto del centelleo de las
sefiales GPS. Los efectos de la variabilidad ionosférica repercute en el aumento de los errores en la posicion
y estos pueden exceder los limites establecidos en la Resolucidn pertinente de la OMI [9] e incluso pueden
hacer que el receptor no compute las sefales de los satélites. El sistema de integridad Galileo (y el futuro
GPS) deberia detectar grandes efectos de perturbacion ionosférica y emitir alarmas.

Las fuentes de interferencia causadas por el hombre de forma no intencional en tierra pueden incluir
transmisiones de televisidon, comunicaciones por microondas, tanto enlaces fijos como enlaces de subida
(uplinks) por satélite, y radares VTS. La interferencia de transmisiones de television y enlaces fijos de
microondas puede ser especialmente grave, ya que podria afectar a todas los buques y embarcaciones dentro
de un area significativa o en una via fluvial en particular.

La interferencia de los equipos a bordo, como los enlaces ascendentes de satélite y los radares, pueden
minimizarse mediante practicas correctas en la instalacié. Sin embargo, dicha interferencia puede originarse
a bordo de otros buques préximos. En ese caso, se vuelve dificil o imposible hacer algo al respecto. Esto
podria ser un serio problema en puertos y aproches portuarios.

Las frecuencias de INMARSAT estdn préximas a las de GNSS y las instalaciones de antenas GNSS deben tener
en cuenta la variacién de la elevacion de la sefial con la latitud cuando se utilizan antenas parabdlicas
orientables.

También se ha observado interferencias de equipos deficientemente disefiados, como antenas de TV activas
en el propio barco u otros barcos en su proximidad [10].

Los planes de compatibilidad electromagnética son un requisito de la OMI para todos los sistemas de los
buques SOLAS, pero la minuciosidad con la que se aplican puede variar ya que su implementacion puede
resultar costosa. La medicion y el analisis de las fuentes de interferencia a bordo es un tema muy especifico
sobre el que hay escasez de conocimientos y formacidn. Las limitaciones de espacio en los mastiles a menudo
dificultan la instalacién de la antena ideal para cualquier sistema (no solo GNSS).

3.2 JAMMING & SPOOFING

El jamming (interferencia) de sefiales GNSS puede lograrse con bastante facilidad y utilizando equipos de
coste relativamente bajo. Esto se debe a los niveles de potencia extremadamente bajos de las sefiales en la
superficie terrestre (minimo -160 dBW para GPS, -154 dBW para Galileo). Las sefales de amplio espectro
como las del GPS son menos vulnerables a un jammer de frecuencia fija que a uno de banda ancha. Dado que
todos los satélites GPS transmiten en una frecuencia, un solo jammer normalmente elimina todos los
satélites. Los sistemas de divisiéon de frecuencia como GLONASS podrian, en teoria, seguir dando un servicio
cuando un jammer de banda estrecha elimina las sefiales de uno o dos satélites. Por otro lado, es facil disefiar
un jammer que transmita en varias frecuencias simultdaneamente, considerando los bajos niveles de potencia
requeridos para un bloqueo eficiente. Galileo tendrd la ventaja de disponer de mas tiempo para el desarrollo
de contramedidas y un equipo de seguridad supervisara asuntos como la interrupcion en tiempo de guerra.

El spoofing (suplantacion de identidad) es mas dificil de lograr, ya que es necesario simular las sefiales para
qgue el receptor compute las sefiales falsas. Sin embargo, los simuladores de sefiales GPS son elementos
facilmente disponibles en los equipos industriales de testeo. Ademads, las consecuencias del spoofing son
mucho mas graves que las de la interferencia. Si las sefiales falsas son indistinguibles de las reales y dan una
posicidon lo suficientemente cercana como para ser creible, entonces el usuario puede no darse cuenta del
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engafio y podria ser llevado a situaciones de peligro. Un servicio de autenticacién, como el propuesto para
Galileo, podria ser una medida eficaz contra el spoofing.

Dadas las respectivas dificultades de jamming y spoofing, es mds probable que se produzcan jamming. Se
han registrado eventos de jamming por parte de las autoridades militares. El mundo maritimo es muy
vulnerable a dichos eventos en los equipos de navegacién, AIS y GMDSS. La provisién de servicios AtoN puede
verse afectada con respecto a las luces sincronizadas por DGNSS, VTS y GNSS [11]. Adema3s, se espera que la
implementacion de e-Navigation resulte en una mayor dependencia de los sistemas de comunicaciones
dependientes de la sincronizacion, pudiendo utilizar GNSS como fuente.

El jamming malicioso de GNSS puede considerarse analogo a atacar ordenadores con un virus, y es probable
que atraiga a los mismos tipos de ciber delincuentes. Muchas pdginas web proveen detalles sobre cémo
lograrlo. El tipo de drea que podria verse afectada con un jamming basico no seria un enfoque de puerto
unico. El servicio GNSS podria interrumpirse en toda una zona de alta densidad de trafico como el Estrecho
de Dover o el Estrecho de Malaca.

Las contramedidas de jamming ya estdn disponibles en forma de antenas direccionales y filtros sintonizables
en receptores militares. La interferencia se volvera mds dificil a medida que haya mds frecuencias disponibles,
pero aun serd posible. Los niveles de potencia ligeramente mas altos de Galileo y GPS Il reduciran la
vulnerabilidad asi como la combinacion de multiples GNSS serd preferible antes que un Unico sistema. Sin
embargo, no se puede eliminar la susceptibilidad al jamming.

Una consideracién importante es la duraciéon del evento de jamming. Las consecuencias de breves
interrupciones son claramente menos graves que una prolongada indisponibilidad del servicio. Las medidas
para hacer frente a las interferencias también dependerian de su duracidn. Proporcionar personal técnico
para localizar a los jammers estaria justificado y seria efectivo si se esperaran largos periodos de bloqueos,
pero podria ser ineficaz contra los bloqueos de puntual o inesperado . De hecho, muchos paises ya tienen
equipos y recursos asignados para hacer frente al jamming y las interferencias. Es importante que sean
conscientes de la amenaza a los servicios de la seguridad de la vida que representa la posible interrupcion
del GNSS.

33 ANALISIS DE RIESGO

Resulta complejo analizar el riesgo debido a la interrupcién de GNSS. El usuario puede tener consciencia de
que la sefial se ha perdido por un periodo y luego ha regresado, pero no tiene forma de saber la causa, ya
sea una interferencia externa o interna, accidental o intencional.

Las consecuencias para las aplicaciones de navegacion pueden variar desde la pérdida completa de sefial,
informacién de posicion falsa o pérdida intermitente hasta la degradacion de la precisién. Las consecuencias
de las aplicaciones de sincronizacién pueden incluir fallos debido a la pérdida de sincronizacion.

La Tabla 1 ofrece evaluaciones subjetivas de los diferentes riesgos en términos de su probabilidad percibida
de ocurrencia, consecuencias y dificultad y costo de mitigacién. Se enfatiza que se trata de juicios subjetivos,
basados en opiniones de expertos. Si es posible, debe realizarse un analisis cuantitativo de riesgos.

Table 1 Evaluacion de riesgo
Evento Probabilidafi de Consecuencias Dificult'a'd / c'tlaste
ocurrencia de mitigacion
Fallo de servicio GNSS B A A
Fallo de alimentacién M A B
Fallo de receptor / antena M A B
Interferencia propia M M B
Interferencia externa B A M
lonosférico B M M
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Jamming B A

Spoofing B A* A
Malfuncionamiento de B A

receptor radar

A = Alto. Alta probabilidad significa que es probable que suceda mas de una vez al afio. Consecuencia alta
significa pérdida total del uso del sistema. La alta dificultad o coste de la mitigacion significa que es poco
probable que se logre.

M = Medio. Probabilidad media significa que es probable que tenga lugar menos de una vez al afio.
Consecuencia media significa que el sistema aun se puede utilizar, pero estd degradado. Dificultad o coste
medio significa alcanzable a un coste significativo.

B = Bajo. Probabilidad baja significa que es poco probable que ocurra. La baja dificultad o coste significa que
se debe lograr la mitigacidn.

* anote que el spoofing se considera como de impacto mas grave (consulte la seccién 3.2).

34 MITIGACION

Este analisis de riesgo subjetivo ayuda a identificar las amenazas que debe abordar el usuario,
particularmente aquellas con alta probabilidad, altas consecuencias y bajo coste de mitigacidn. El uso de
equipos receptores GNSS que cumplan con los ultimos estdndares de rendimiento reducird
significativamente la susceptibilidad a las interferencias.

El conocimiento del problema y los cambios en el disefio de los sistemas futuros, como una mayor potencia
radiada, una mayor sofisticacion del receptor y frecuencias operativas adicionales, pueden servir para mitigar
el impacto de algunas de las amenazas hasta cierto punto. Sin embargo, la vulnerabilidad del sistema,
particularmente a un ataque deliberado, no se puede eliminar por completo. Este mensaje fue claro y se
repitio varias veces en el Informe Volpe. La modificacidn de los sistemas actuales puede reducir el efecto de
fuentes de ruido e interferencia naturales e inadvertidas. Los intentos calculados de jammear o denegar a los
usuarios los servicios de posicionamiento y temporizacién de GNSS seran mucho mas dificiles de anticipar y
combatir. Por tanto, es esencial mantener y desarrollar sistemas alternativos adecuados.

Mediante el uso de un enfoque de PNT integrado como parte del INS, es posible indicar al navegante el nivel
de prestaciones disponible (es decir, precisidn, integridad, continuidad, etc.). Si los medios primarios y
redundantes de PNT no estuvieran disponibles, el sistema podria indicar si los requisitos primarios o de
backup son aptos para la navegacion.

3.5 SISTEMAS ALTERNATIVOS

Pueden proporcionarse medios alternativos de navegacién en varios niveles; Totalmente redundante,
respaldo (backup) y contingencia®.

e Un sistema redundante proporciona la misma funcionalidad que el sistema principal, lo que
permite una transicién sin problemas y sin cambios en los procedimientos.

e Un sistema de backup asegura la continuidad de la navegacidn, pero no necesariamente con la
funcionalidad completa del sistema primario y puede requerir algin cambio en los
procedimientos por parte del usuario.

e Unsistema de contingencia permite completar una maniobra de manera segura, pero puede no
ser adecuado para su uso prolongado.

1 Segun se define en varios estudios realizados por Booz-Allen & Hamilton en nombre de la Administracion Federal de Aviacion de EE. UU.
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3.5.1 Sistema redundante

Los sistemas completamente redundantes deben proporcionar niveles de rendimiento equivalentes en
términos de precisién, integridad, disponibilidad y continuidad de posicionamiento y sincronizacién.
GLONASS representa un posible sistema redundante para GPS, con sistemas adicionales como BEIDOU y
Galileo que entraran en pleno funcionamiento en 2020.

También debe tenerse en cuenta que estos sistemas similares pueden tener modos de fallo comunes. Por
ejemplo, una fuente de interferencia o jamming podria denegar multiples servicios GNSS, ya que es muy
probable que los dos sistemas utilicen las mismas bandas de frecuencia. También se espera que la mayoria
de los receptores empleen ambos sistemas; por tanto, un ataque a uno puede afectar a ambos. Se estan
desarrollando contramedidas contra el jamming y la interferencia y es probable que sean bastante efectivas
cuando Galileo y las generaciones posteriores de GPS entren en funcionamiento.

3.5.2 Sistemas backup
Los sistemas de respaldo pueden incluir sistemas terrestres existentes o planificados, como los siguientes:
° Loran C;
e Enhanced Loran (eLoran);
e  Radary ayudas radar para la navegacion;
e Sistemas basados en telefonia movil;
e  Ranging de DGNSS/AIS (R-Mode)?.

Loran es el Unico candidato existente como alternativa de radionavegacion terrestre y proporciona una
sentencia de posicion utilizable con cartografia electrénica y otros sistemas a bordo. Loran proporciona
posicién, navegacion y sincronizacién independientes con modos de fallo diferentes a los de GNSS, sin
embargo, la cobertura es limitada. Por ejemplo, en aguas europeas esta restringido actualmente a la parte
noroeste, mientras que en América del Norte se tomd la decision de desconectar el servicio en 2010. Los
receptores Loran no son de equipamiento e instalacién a bordo obligatorio y muy pocos barcos fuera de las
aguas norteamericanas los transportan.

eloran ha demostrado una precision comparable a GNSS [12]. Para que elLoran se convierta en un sistema
redundante o de backup eficaz, es necesario integrar los receptores en los puentes de navegacion y hay poca
motivacion para la instalacion voluntaria de receptores como backup siempre que GNSS contintde
funcionando bien.

Aunque los receptores para Loran no son un requisito de instalacion especifico, estarian cubiertos por el
requisito del Capitulo V de SOLAS para un Sistema Electrénico de Posicionamiento, adecuado para todo el
viaje, en el caso de tréfico regional. Los test de especificaciones actuales de IEC para la aprobacién de los
receptores Loran se basa en tecnologia desactualizada y es posible que deba revisarse.

Loran también tiene vulnerabilidades a fallos de equipos o fuentes de alimentaciéon a bordo, dafios a la
infraestructura terrestre, pérdida de sincronizacion debido a la interrupcién de los sistemas de comunicacion
e interferencia por efectos ionosféricos o lineas eléctricas, que pueden transportar sefiales de datos tanto de
corriente alterna de baja frecuencia como de frecuencia mas alta. .

El radar se puede utilizar para fijar la posicién, pero generalmente no proporciona una entrada compatible a
un sistema de cartografia electrdnica; por lo tanto, son necesarios diferentes procedimientos para su uso.
Sin embargo, la instalacién del radar es un requisito necesario en los buques SOLAS y las técnicas de
comparaciéon de imagenes radar (referencia de radar) estan bien desarrolladas y se utilizan en aguas como
los archipiélagos entre Suecia y Finlandia. La limitacién mas importante del radar como backup se encuentra
en zonas costeras de bajo relieve vy sin rasgos distintivos, por ejemplo, en Europa, las areas del norte de

2 During the e-Navigation test bed project ACCSEAS, tests concerning the R-Mode (DGPS/AIS) as an alternative back-up system will be carried out in the North Sea Region. The results of those

tests can be expected in early 2015.
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Francia, Bélgica y los Paises Bajos o la costa este de Inglaterra. Para que el radar sea un equipo de backup
universal, tales dreas deberian estar marcadas con suficientes ayudas radar a la navegacion.

Este sistema no proporcionaria el mismo nivel de servicio de posicionamiento que Loran, ni una referencia
de tiempo alternativa. Sin embargo, dicha opcidn podria justificar una mayor investigacién en regiones donde
Loran no es una opcion realista. Los radares y las balizas de radar también tienen vulnerabilidades a fallos de
equipos o fuentes de alimentacidn, multipath, lluvia y ecos de mar y efectos de ocultacién.

Otro posible backup en el futuro puede ser el posicionamiento mediante el Sistema Universal de
Telecomunicaciones Mdviles (UMTS). Este es el sistema celular de tercera generacion y las primeras redes
entraron en funcionamiento en 2002. Una de las principales caracteristicas de los méviles 3G serdn los
servicios basados en la ubicacion (LBS) en los que la ubicacidén del usuario se logrard mediante GNSS
(vulnerable al mismo fallo como el receptor GNSS del barco) o por sistemas que emplean las propias
estaciones base celulares. Dichos sistemas incluyen identificacién de celda (cell ID) y triangulacion de sefiales
en multiples estaciones base. Es probable que el despliegue de tales redes comience en las dreas mas
densamente pobladas y es poco probable que la cobertura de las costas sea una prioridad; sin embargo, es
posible utilizar varias técnicas de estaciones base a modo de backup en algunas areas, como los estuarios. El
uso de estos sistemas como alternativa viable aun esta por demostrar; la precisiéon no seria tan alta como
con GNSS y es poco probable que dicho equipo sea homologado para su uso en buques SOLAS. Es probable
gue estos sistemas dependan cada vez mds de GNSS para su temporizacién y sincronizaciéon, por lo que
podrian verse afectados por cualquier indisponibilidad de GNSS. Las sefiales de telefonia mdvil, radio y
televisién también podrian utilizarse dentro de un enfoque de Sefales de Oportunidad, en el que las sefiales
proporcionadas para usos alternativos se utilizan para la determinacidn de distancias. Si bien este enfoque
tiene ventajas, es poco probable que se logre el nivel de integridad del servicio requerido para las aplicaciones
de navegacidn, ya que las sefiales se proporcionan para un propdsito diferente y, por lo tanto, pueden
alterarse o cesar sin previo aviso.

Otro posible sistema backup futuro es el uso de sefiales de localizacion de la infraestructura DGNSS o AIS
existente (R-Mode) [13]. Ambos sistemas tienen una disposicion generalizada y ya existen estandares
maritimos para los equipos a bordo. La nueva funcionalidad del R-Mode es el suministro de informacién de
tiempo desde la costa hasta el barco. El receptor de radio a bordo puede entonces calcular una distancia
(alcance) al transmisor. Utilizando varios de estos cdlculos de una serie de transmisiones diferentes, el equipo
de a bordo puede calcular la posicién del barco. Seria necesario investigar las cuestiones de cobertura,
geometria e interferencia.

3.5.3 Sistema de contingencia

El sistema de contingencia mds obvio, que permite la realizacidn segura de una maniobra, es el sistema de
luces y boyas que ya se proporciona en la mayor parte del mundo. Las ayudas visuales tienen dos funciones
especificas, advertencia de peligro y fijacién de posicién. No se despliegan necesariamente de tal manera
gue permitan una navegacién continua, excepto en el caso de los marcadores de canal. Los niveles de
precisién dependen de la posicién relativa de las ayudas visuales y del alcance de su movimiento en el caso
de marcas flotantes, pero se puede esperar que la precision sea considerablemente inferior a la
proporcionada por GNSS. Las ayudas a la navegacion visuales (y de radar) proporcionan una alternativa
esencial al GNSS, aunque se acepta que ahora son un medio secundario de verificacién de la posicidn relativa.
También forman una funcidon de seguridad esencial al marcar fisicamente los peligros y al permitir al
navegante desarrollar una conciencia espacial y ambiental critica. Estas funciones deben tenerse en cuenta
cuando los usuarios y proveedores de servicios evallan la necesidad continua de ayudas visuales. Se
considera esencial que se mantengan las habilidades en el uso de ayudas convencionales a la navegacion. Las
luces y boyas tienen visibilidad limitada y lograr altos niveles de confiabilidad representa una carga de
mantenimiento significativa. En condiciones de poca visibilidad y en ausencia de Loran o radar, se necesitaria
otro sistema.

Un futuro sistema de contingencia podria ser el sistema de navegacién inercial. Anteriormente, estas
instalaciones eran demasiado caras para embarcaciones no militares, pero ahora estan disponibles
dispositivos de menor coste con un rendimiento aceptable a corto plazo. Integrado con un receptor GNSS,
un sistema de navegacion inercial podria proporcionar continuidad de servicio a las cartas electrénicas y los
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pilotos automaticos, pero solo durante un periodo limitado por la velocidad de deriva. Seria muy importante
que el usuario conociera las diferencias entre de los datos de entrada de posicién GNSS a los de un sistema
de navegacién inercial y la consiguiente degradacién de las prestaciones en cuanto a la precision de la
posicién.

La navegacion a estima es un método de navegacion de contingencia. Se basa en el uso de instrumentos a
bordo, principalmente la brdjula y el registro, para estimar la velocidad, el rumbo y, por tanto, la posicidn. La
precision depende de la calidad de la ultima correccién y se degrada con el tiempo a un ritmo que depende
de la precision del equipo y de las condiciones meteoroldgicas y del mar.

Otros instrumentos a bordo pueden contribuir a la determinacion de la posicidn, en particular la sonda de
profundidad, que es un equipo obligatorio en los bugues SOLAS y muy ampliamente transportado por
embarcaciones no SOLAS.

El uso de la intervencién manual requeriria alarmas adecuadas y las habilidades y experiencia necesarias.
Estas habilidades deben incluir capacitacidon y experiencia para superar la dependencia del sistema primario
de otros equipos del puente de navegacion.

Cuando se utilizan sistemas electrénicos para contingencias, es probable que los requisitos de rendimiento
se encuentren entre los requisitos primarios y de backup; sin embargo, en el caso de los sistemas inerciales
o la navegacién a estima, solo pueden ser fiables durante un corto periodo de tiempo debido a la deriva.

El tiempo que un sistema de contingencia sigue siendo adecuado para su uso dependera de:
e laaplicacion de navegacién que se esta ejecutando;
e las condiciones climaticas;

e el riesgo de colision o encallamiento (segun la situacion del trafico y las restricciones de
ubicacion);

e el equipamiento del buque.
3.5.4 Sistemas dependientes

Ademas de proporcionar los datos de navegacién primarios, el GNSS en un puente de navegacién moderno
proporciona entradas de posicidn, navegacién y sincronizacidon a otros sistemas, incluidos AIS, ECDIS y
GMDSS. La pérdida de GNSS inutilizaria el AIS para el posicionamiento, sin embargo, no deberia inutilizar un
ECDIS, ya que deberia ser posible introducir marcaciones visuales o de radar. Seria necesario introducir
manualmente la posicidon para el GMDSS. Los sistemas de contingencia no serian de utilidad en este caso:
solo un sistema de navegacion por satélite similar como Galileo o un sistema de backup compatible como
Loran podria proporcionar una entrada de posicion directa. Esto se convertird en un problema cada vez
mayor a medida que aumente la dependencia de estos sistemas. AIS se considera una ayuda para la
proteccion (security) ademas de la seguridad (safety) y, en ese papel, el incentivo para bloquear el sistema
gue proporciona los datos de posicidon puede ser mucho mayor.

Las vulnerabilidades de GNSS también se extienden la provision de AtoN con respecto a las luces
sincronizadas por medio de DGNSS, VTS y GNSS. Ademds, se espera que la implementacion de la navegacion
electrdnica dé como resultado una mayor dependencia de los sistemas de comunicaciones a la sincronizacion
basada en GNSS.

3.5.5 Sistemas de integridad

Se proporcionan varios sistemas para monitorear la integridad del GNSS, por ejemplo, el servicio de balizas
IALA de GNSS diferencial, que estd estandarizado para uso maritimo. Los sistemas de aumentacién basados
en satélites, como WAAS y EGNOS, llevan mensajes de integridad y el eLoran (enhanced Loran) como Eurofix
también realizan esta funcidn, pero no estan aprobadas internacionalmente para uso maritimo. Los sistemas
de informacidn sobre seguridad maritima para la navegaciéon, como Navtex y Safetynet, también pueden
proporcionar alarmas de integridad, pero puede haber demoras en la entrega de dichas mensajes mediante
estos sistemas. Cabe sefialar que los sistemas de aumentacién limentacion dependen de GNSS para la
indicacidn de posicidn y no son servicios autdnomos. Por lo tanto, estan sujetos a interferencias, jamming y
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spoofing de GNSS, pero pueden proporcionar una alarma de mal funcionamiento o degradacién de las
prestaciones. Los receptores GNSS modernos incorporan la supervision auténoma de la integridad del
receptor (RAIM), que puede proporcionar una alarma de mal funcionamiento.

Puede ser factible utilizar AIS para monitorear anomalias de GNSS analizando los informes de posicidn y
comparandolos con informes anteriores y / u otras fuentes de datos como VTS.

4 PLAN DE ACCION

Para responder a estas inquietudes, se proporciona un plan de accién que incluye la realizacién de una
Evaluacién de Riesgos para identificar los requisitos de un sistema backup de navegacién y la arquitectura
del receptor del usuario que se necesitaria proporcionar.

4.1 EVALUACION DE RIESGO

Las autoridades de ayudas a la navegacidn deben realizar una evaluacidn de los riesgos para el trafico dentro
de las dreas de interés. El tipo y nivel de los sistemas de ayuda a la navegacién (AtoN) requeridos deben estar
determinados por los niveles de riesgo y dependencia de GNSS. Cualquier sistema o procedimiento que se
implemente debe considerarse acorde con las diversas etapas de un viaje, es decir, oceanicas, costera,
aproches a puerto y aguas restringidas, puerto, vias navegables interiores. Por ejemplo, en el medio del
Océano Pacifico, una alternativa adecuada podria consistir en navegacion astrondmica, navegacion a estima
y estimacidn de la posicidn. El sistema alternativo requerido en dreas criticas como el Estrecho de Dover o el
Estrecho de Malaca debe ser significativamente mds robusto, ya que muchas embarcaciones pueden estar
utilizando sistemas integrados de navegacion en las proximidades.

Al evaluar la necesidad de un sistema alternativo, la transicién de GNSS a sistemas alternativos también debe
considerarse desde un punto de vista practico y de vigilancia. Las AtoN visuales proporcionan una
"verificacidn de la realidad", sin embargo, la integracion de la posicidn verificad en los sistemas electrénicos
existentes no siempre es sencilla e inevitablemente dependerd de una buena formacidon continua vy
conocimiento de la situacién por parte de los navegantes.

Debe reconocerse que una pérdida de las capacidades operativas actualmente disponibles de GNSS es
aceptable siempre que la seguridad del barco no se vea comprometida.

4.2 REQUISITOS PARA UN SISTEMA BACKUP DE NAVEGACION

Cuando la evaluacidn de riesgos concluya que es necesario un sistema de backup (es decir, un sistema que
garantice el funcionamiento continuo, pero no necesariamente con la funcionalidad completa del sistema
primario), se sugieren requisitos minimos para los usuarios maritimos (derivados de la Resolucion A.915 (22)
de la OMI), se enumeran en el Apéndice 1 los requisitos de prestaciones de dichos sistemas. Sin embargo,
puede ser poco practico esperar que los sistemas de backup logren algunos de estos estandares, como la
cobertura global en la fase ocednica de la navegacion o la precision por debajo de un metro en la fase
portuaria. En estos casos, podria ser necesario navegar por la fase ocednica a estima o retrasar las maniobras
del puerto hasta que se restablezca el sistema de navegacion principal. El argumento a favor de un sistema
de backup puede depender de la amenaza percibida para el sistema principal y la duracion probable de las
interrupciones del sistema principal.

4.3 SISTEMA DE ALERTAS DE GNSS

Los proveedores de servicios deben considerar el uso de informacién de integridad al realizar su evaluacién
de riesgos. La informacidn sobre integridad se puede proporcionar a través de diferentes medios.

Un fallo de GNSS puede ser de tal naturaleza que el marino lo perciba instantdaneamente. Sin embargo, los
sistemas a bordo como un sistema integrado de navegacion o el uso de RAIM, GBAS o SBAS pueden
proporcionar alarmas de integridad.
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Los proveedores de servicios que operan la infraestructura IALA-DGPS ya proveen integridad al marino. IALA
y otras organizaciones relevantes han mantenido recomendaciones apropiadas para el sistema [14].

4.4 ARQUITECTURA DEL RECEPTOR DE USUARIO

Se considera que existe un equipo de backup apropiado cuando equipos de distintas caracteristicas
(multimodales) integran sus datos en un interfaz comun de salida. Dicho sistema presenta ventajas respecto
al analisis de interferencias sobre el equipo primario, seleccionando la ultima traza fiable como origen para
el equipo de backup.

Al igual que con los sistemas de navegacion primarios existentes, se considera esencial que el usuario sea
notificado del estado de los sistemas de navegacién tanto primario como de backup por medio de alarmas y
mensajes visuales y sonoros entendibles.

Los datos de salida de un sistema de navegacidn de backup debe estar en un formato electrénico reconocido
(es decir, IEC 61162) como datos de entrada en las pantallas de las cartas electrénicas y GMDSS.

5 CONCLUSIONES

Las siguientes conclusiones fueron identificadas a través de estudios realizados sobre Vulnerabilidad GNSS:

1 Es necesario un analisis de riesgo completo para determinar la probabilidad de pérdida o degradacidn
de la sefial GNSS, la duracion esperada y el drea afectada.

Una mayor dependencia a GNSS aumentara las consecuencias de su indisponibilidad o degradacion.

3 Se espera que los desarrollos actuales de GNSS proporcionen un sistema PNT completamente
redundante.

4 Se espera que los futuros GNSS tengan vulnerabilidades similares a las identificadas actualmente para
el GPS.

5 La vulnerabilidad del futuro GNSS se reducird mediante sefiales (frecuencias) adicionales y mayores

potencias de transmision.

6 eloran podria considerarse un sistema backup eficaz, pero tiene sus propias vulnerabilidades y la
cobertura y la integraciéon a bordo de equipos receptores son limitados.

7 El radar puede proveer un sistema de backup a GNSS limitado, pero no cumple con todos los requisitos
de PNT.

Los sistemas inerciales de bajo coste pueden proporcionar un sistema de backup a bordo en el futuro.

El sistema R-Mode implementado dentro de DGNSSy / o AlS puede proporcionar un sistema de backup
en el futuro.

10 Las AtoN visuales y de otro tipo, incluido VTS, son esenciales para complementar GNSS para usuarios
marinos.

11  En condiciones de escasa visibilidad, el radar y la navegacién a estima son las alternativas actuales,
ambas tienen limitaciones.

12 Teniendo en cuenta los resultados de la evaluacidn de riesgos indicados en (1), puede ser necesario
sistema de backup eficaz y compatible con GNSS para dar soporte a los sistemas dependientes (AIS,
ECDIS).
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APPENDIX1 REQUISITOS MINIMOS SUGERIDOS PARA EL USUARIO MARITIMO RESPECTO A NAVEGACION GENERAL - SISTEMA

DE BACKUP

Table 2

Requisitos minimos sugeridos para los usuarios maritimos respecto a una navegacion general — sistema de backup

Parametros a nivel de sistema

Parametros a nivel de servicio

Precision Integridad Disponibilidad Continuidad Cobertura Intervalo
absoluta % por 30 dias % superior 15 definido
Horizontal Limitede | Tiempo para el Riesgo de minutes? (segundos)
(metros) alerta disparo de la integridad (por 3
(metres) alarma? horas)
(segundos)
Ocednicas 1000 2500 60 10* 99 N/A? Global 60
Costeras 100 250 30 10* 99 N/A? Regional 15
Aproches 10 25 10 10* 99 99.97 Regional 2
portuarios y
aguas
restringidas
Portuarias 1 2.5 10 10* 99 99.97 Local
Vias 10 25 10 10* 99 99.97 Regional 2
navegables
interiores
Notes: Tabla obtenida de la Resolucién de la OMI A.915(22).

La continuidad no es relevante para la navegacidn costera y oceanica

La Resolucion A.1046 (27) de la OMI modifico el intervalo de tiempo de continuidad a 15 minutos, en lugar de 3 horas como se requeria originalmente
en la Resolucion A.915 (22) de la OMI.

Esta tabla debe leerse junto con los parrafos 2.1y 2.2. Aunque estos son requisitos minimos sugeridos, una evaluacién de riesgos incluird muchas

variables que pueden alterar los requisitos minimos. Consulte la Directriz de la IALA sobre la provision de ayudas a la navegacion para diferentes clases
de embarcaciones, incluidas los buques de alta velocidad, diciembre de 2003 para obtener mas detalles de las variables que acompanian las diferentes
vias fluviales, embarcaciones y entornos
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